Вопросы к экзамену по курсу «СУБД»

4 курс специальность «компьютерная безопасность»

2009/2010

Тема 1. Основные понятия

База данных (БД). Основные составляющие СБД. Реляционные БД. Дореляционные БД (файловые системы, иерархические, сетевые). Общая характе​ристика, назначение и возможности систем управления базами данных (СУБД).

Тема 2. Архитектура СБД
Три уровня архитектуры (внутренний, внешний, концептуальный). Язык определения данных и язык манипулирования данными. Физическое и логическое проектирование БД. Архитектура клиент/сервер (файл-сервер, двух- и трехуровневая модель). 

Тема 3. Основы реляционной модели данных

Домен, атрибут, кортеж, отношение. Свойства отношений. Виды отношений. Основные операции над отношениями (реляционная алгебра). Трехзначная логика. Целостность реляционных данных. Потенциальные ключи. Первичный ключ. Внешний ключ. Нормальные формы (1-3), алгоритм нормализации, теорема Хеза. Операторы языка определения данных и языка манипулирования данными в SQL.Последовательность выполнения оператора select.
Тема 4. Проблемы оптимизации доступа к базам данных

Проблемы параллельной работы пользователей. Транзакции. Блокировки, преднамеренные блокировки. Механизм выделения версий. Метод временных меток. Восстановление транзакций после сбоя. Оптимизация запросов к БД. Индексы (кластерные, некластерные и т.д.).
Тема 5. Проектирование решений высокой доступности
Анализ требований к системе для увеличения производительности. Стратегии архивирования, распределения, восстановления данных. Консолидация и распределение серверов, репликация. Кластеризация серверов. Обеспечение безопасности СУБД. Угрозы и уязвимости. Атака SQL injection. Шифрование.
