3. Управление распределенными ресурсами

Базовые примитивы передачи сообщений в распределенных системах

Единственным по-настоящему важным отличием распределенных систем от централизованных является межпроцессная взаимосвязь. В централизованных системах связь между процессами, как правило, предполагает наличие разделяемой памяти. Типичный пример - проблема "поставщик-потребитель", в этом случае один процесс пишет в разделяемый буфер, а другой - читает из него. Даже наиболее простая форма синхронизации - семафор - требует, чтобы хотя бы одно слово (переменная самого семафора) было разделяемым. В распределенных системах нет какой бы то ни было разделяемой памяти, таким образом вся природа межпроцессных коммуникаций должна быть продумана заново. 

Основой этого взаимодействия может служить только передача по сети сообщений. В самом простом случае системные средства обеспечения связи могут быть сведены к двум основным системным вызовам (примитивам), один - для посылки сообщения, другой - для получения сообщения. В дальнейшем на их базе могут быть построены более мощные средства сетевых коммуникаций, такие как распределенная файловая система или вызов удаленных процедур, которые, в свою очередь, также могут служить основой для построения других сетевых сервисов. 

Несмотря на концептуальную простоту этих системных вызовов - ПОСЛАТЬ и ПОЛУЧИТЬ - существуют различные варианты их реализации, от правильного выбора которых зависит эффективность работы сети. В частности, эффективность коммуникаций в сети зависит от способа задания адреса, от того, является ли системный вызов блокирующим или неблокирующим, какие выбраны способы буферизации сообщений и насколько надежным является протокол обмена сообщениями. 

Способы адресации

Для того, чтобы послать сообщение, необходимо указать адрес получателя. В очень простой сети адрес может задаваться в виде константы, но в более сложных сетях нужен и более изощренный способ адресации. 

Одним из вариантов адресации на верхнем уровне является использование физических адресов сетевых адаптеров. Если в получающем компьютере выполняется только один процесс, то ядро будет знать, что делать с поступившим сообщением - передать его этому процессу. Однако, если на машине выполняется несколько процессов, то ядру не известно, какому из них предназначено сообщение, поэтому использование сетевого адреса адаптера в качестве адреса получателя приводит к очень серьезному ограничению - на каждой машине должен выполняться только один процесс. 

Альтернативная адресная система использует имена назначения, состоящие из двух частей, определяющие номер машины и номер процесса. Однако адресация типа "машина-процесс" далека от идеала, в частности, она не гибка и не прозрачна, так как пользователь должен явно задавать адрес машины-получателя. В этом случае, если в один прекрасный день машина, на которой работает сервер, отказывает, то программа, в которой жестко используется адрес сервера, не сможет работать с другим сервером, установленном на другой машине. 

Другим вариантом могло бы быть назначение каждому процессу уникального адреса, который никак не связан с адресом машины. Одним из способов достижения этой цели является использование централизованного механизма распределения адресов процессов, который работает просто, как счетчик. При получении запроса на выделение адреса он просто возвращает текущее значение счетчика, а затем наращивает его на единицу. Недостатком этой схемы является то, что централизованные компоненты, подобные этому, не обеспечивают в достаточной степени расширяемость систем. Еще один метод назначения процессам уникальных идентификаторов заключается в разрешении каждому процессу выбора своего собственного идентификатора из очень большого адресного пространства, такого как пространство 64-х битных целых чисел. Вероятность выбора одного и того же числа двумя процессами является ничтожной, а система хорошо расширяется. Однако здесь имеется одна проблема: как процесс-отправитель может узнать номер машины процесса-получателя. В сети, которая поддерживает широковещательный режим (то есть в ней предусмотрен такой адрес, который принимают все сетевые адаптеры), отправитель может широковещательно передать специальный пакет, который содержит идентификатор процесса назначения. Все ядра получат эти сообщения, проверят адрес процесса и, если он совпадает с идентификатором одного из процессов этой машины, пошлют ответное сообщение "Я здесь", содержащее сетевой адрес машины. 

Хотя эта схема и прозрачна, но широковещательные сообщения перегружают систему. Такой перегрузки можно избежать, выделив в сети специальную машину для отображения высокоуровневых символьных имен. При применении такой системы процессы адресуются с помощью символьных строк, и в программы вставляются эти строки, а не номера машин или процессов. Каждый раз перед первой попыткой связаться, процесс должен послать запрос специальному отображающему процессу, обычно называемому сервером имен, запрашивая номер машины, на которой работает процесс-получатель. 

Совершенно иной подход - это использование специальной аппаратуры. Пусть процессы выбирают свои адреса случайно, а конструкция сетевых адаптеров позволяет хранить эти адреса. Теперь адреса процессов не обнаруживаются путем широковещательной передачи, а непосредственно указываются в кадрах, заменяя там адреса сетевых адаптеров. 

Блокирующие и неблокирующие примитивы

Примитивы бывают блокирующими и неблокирующими, иногда они называются соответственно синхронными и асинхронными. При использовании блокирующего примитива, процесс, выдавший запрос на его выполнение, приостанавливается до полного завершения примитива. Например, вызов примитива ПОЛУЧИТЬ приостанавливает вызывающий процесс до получения сообщения. 

При использовании неблокирующего примитива управление возвращается вызывающему процессу немедленно, еще до того, как требуемая работа будет выполнена. Преимуществом этой схемы является параллельное выполнение вызывающего процесса и процесса передачи сообщения. Обычно в ОС имеется один из двух видов примитивов и очень редко - оба. Однако выигрыш в производительности при использовании неблокирующих примитивов компенсируется серьезным недостатком: отправитель не может модифицировать буфер сообщения, пока сообщение не отправлено, а узнать, отправлено ли сообщение, отправитель не может. Отсюда сложности в построении программ, которые передают последовательность сообщений с помощью неблокирующих примитивов. 

Имеется два возможных выхода. Первое решение - это заставить ядро копировать сообщение в свой внутренний буфер, а затем разрешить процессу продолжить выполнение. С точки зрения процесса эта схема ничем не отличается от схемы блокирующего вызова: как только процесс снова получает управление, он может повторно использовать буфер. 

Второе решение заключается в прерывании процесса-отправителя после отправки сообщения, чтобы проинформировать его, что буфер снова доступен. Здесь не требуется копирование, что экономит время, но прерывание пользовательского уровня делает программирование запутанным, сложным, может привести к возникновению гонок. 

Вопросом, тесно связанным с блокирующими и неблокирующими вызовами, является вопрос тайм-аутов. В системе с блокирующим вызовом ПОСЛАТЬ при отсутствии ответа вызывающий процесс может заблокироваться навсегда. Для предотвращения такой ситуации в некоторых системах вызывающий процесс может задать временной интервал, в течение которого он ждет ответ. Если за это время сообщение не поступает, вызов ПОСЛАТЬ завершается с кодом ошибки. 

Буферизуемые и небуферизуемые примитивы

Примитивы, которые были описаны, являются небуферизуемыми примитивами. Это означает, что вызов ПОЛУЧИТЬ сообщает ядру машины, на которой он выполняется, адрес буфера, в который следует поместить пребывающее для него сообщение. 

Эта схема работает прекрасно при условии, что получатель выполняет вызов ПОЛУЧИТЬ раньше, чем отправитель выполняет вызов ПОСЛАТЬ. Вызов ПОЛУЧИТЬ сообщает ядру машины, на которой выполняется, по какому адресу должно поступить ожидаемое сообщение, и в какую область памяти необходимо его поместить. Проблема возникает тогда, когда вызов ПОСЛАТЬ сделан раньше вызова ПОЛУЧИТЬ. Каким образом сможет узнать ядро на машине получателя, какому процессу адресовано вновь поступившее сообщение, если их несколько? И как оно узнает, куда его скопировать? 

Один из вариантов - просто отказаться от сообщения, позволить отправителю взять тайм-аут и надеяться, что получатель все-таки выполнит вызов ПОЛУЧИТЬ перед повторной передачей сообщения. Этот подход не сложен в реализации, но, к сожалению, отправитель (или скорее ядро его машины) может сделать несколько таких безуспешных попыток. Еще хуже то, что после достаточно большого числа безуспешных попыток ядро отправителя может сделать неправильный вывод об аварии на машине получателя или о неправильности использованного адреса. 

Второй подход к этой проблеме заключается в том, чтобы хранить хотя бы некоторое время, поступающие сообщения в ядре получателя на тот случай, что вскоре будет выполнен соответствующий вызов ПОЛУЧИТЬ. Каждый раз, когда поступает такое "неожидаемое" сообщение, включается таймер. Если заданный временной интервал истекает раньше, чем происходит соответствующий вызов ПОЛУЧИТЬ, то сообщение теряется. 

Хотя этот метод и уменьшает вероятность потери сообщений, он порождает проблему хранения и управления преждевременно поступившими сообщениями. Необходимы буферы, которые следует где-то размещать, освобождать, в общем, которыми нужно управлять. Концептуально простым способом управления буферами является определение новой структуры данных, называемой почтовым ящиком. 

Процесс, который заинтересован в получении сообщений, обращается к ядру с запросом о создании для него почтового ящика и сообщает адрес, по которому ему могут поступать сетевые пакеты, после чего все сообщения с данным адресом будут помещены в его почтовый ящик. Такой способ часто называют буферизуемым примитивом. 

Надежные и ненадежные примитивы

Ранее подразумевалось, что когда отправитель посылает сообщение, адресат его обязательно получает. Но реально сообщения могут теряться. Предположим, что используются блокирующие примитивы. Когда отправитель посылает сообщение, то он приостанавливает свою работу до тех пор, пока сообщение не будет послано. Однако нет никаких гарантий, что после того, как он возобновит свою работу, сообщение будет доставлено адресату. 

Для решения этой проблемы существует три подхода. Первый заключается в том, что система не берет на себя никаких обязательств по поводу доставки сообщений. Реализация надежного взаимодействия становится целиком заботой пользователя. 

Второй подход заключается в том, что ядро принимающей машины посылает квитанцию-подтверждение ядру отправляющей машины на каждое сообщение. Посылающее ядро разблокирует пользовательский процесс только после получения этого подтверждения. Подтверждение передается от ядра к ядру. Ни отправитель, ни получатель его не видят. 

Третий подход заключается в использовании ответа в качестве подтверждения в тех системах, в которых запрос всегда сопровождается ответом. Отправитель остается заблокированным до получения ответа. Если ответа нет слишком долго, то посылающее ядро может переслать запрос специальной службе предотвращения потери сообщений. 

Эталонная модель OSI 

Эталонная модель OSI, иногда называемая стеком OSI представляет собой 7-уровневую сетевую иерархию разработанную Международной организацией по стандартам (International Standardization Organization - ISO). Эта модель содержит в себе по сути 2 различных модели:

· горизонтальную модель на базе протоколов, обеспечивающую механизм взаимодействия программ и процессов на различных машинах

· вертикальную модель на основе услуг, обеспечиваемых соседними уровнями друг другу на одной машине

В горизонтальной модели двум программам требуется общий протокол для обмена данными. В вертикальной - соседние уровни обмениваются данными с использованием интерфейсов API.


Принципы выделения этих уровней таковы: 

· Каждый уровень отражает надлежащий уровень абстракции. 

· Каждый уровень имеет строго определенную функцию. 

· Число уровней должно быть достаточно большим, чтобы не объединять разные функции на одном уровне и оно должно быть достаточно малым, чтобы архитектура не была громоздкой. 

Физический уровень
Физический уровень отвечает за передачу последовательности битов через канал связи. Основной проблемой является как гарантировать что если на одном конце послали 1, то на другом получили 1, а не 0. На этом уровне решают такие вопросы: как кодировать биты; следует ли поддерживать передачу данных в обоих направлениях одновременно; каково количество контактов на сетевом разъеме, для чего используется каждый контакт. Здесь в основном вопросы механики, электрики.

Уровень канала данных
Основной задачей уровня канала данных - превратить несовершенную среду передачи в надежный канал, свободный от ошибок передачи. Эта задача решается разбиением данных отправителя на фреймы (обычно от нескольких сотен до нескольких тысяч байтов), передачей фреймов последовательно и обработкой фреймов уведомления, поступающих от получателя. Поскольку физический уровень не распознает структуры в передаваемых данных, то это целиком и полностью задача канала данных определить границы фрейма. Эта задача решается введением специальной последовательности битов, которая добавляется в начало и в конец фрейма и всегда интерпретируется как границы фрейма.
Другая проблема, как предотвратить «захлебывание» получателя в случае отправки слишком большого объема отправителем. Механизм решения этой проблемы называется управление потоком.
Помехи на линии могут разрушить фрейм. В этом случае он должен быть передан повторно. Он будет повторен также и в том случае если фрейм уведомление будет потерян. 

Если канал позволяет передавать данные в обоих направлениях одновременно, то возникает новая проблема: фреймы уведомления для потока от А к В используют тот же канал, что и трафик от В к А. 

Канальный уровень обеспечивает контроль ошибок (через уведомления) и управление потоком (через механизм окна). 
Сетевой уровень
Основной проблемой здесь является как маршрутизировать пакеты от отправителя к получателю. Маршруты могут быть определены заранее и прописаны в статической таблице, которая не изменяется. Они могут определяться в момент установления соединения. Наконец, они могут строиться динамически в зависимости от загрузки сети. 

Если в подсети циркулирует слишком много пакетов, то они могут использовать одни и те же маршруты, что будет приводить к заторам. Эта проблема так же решается на сетевом уровне. 

На этом уровне также присутствуют функции учета: как много байт, символов послал или получил абонент сети. На основе этой информации может быть построен биллинг.
Если пакет адресован в другую сеть, то на сетевом уровне должны решаться следующие проблемы: преобразование в другой формат пакетов, отличный способ адресации, размер пакетов, протоколы и т.д.
Транспортный уровень
Основная функция транспортного уровня это: принять данные с уровня сессии, разделить, если надо, на более мелкие единицы, передать на сетевой уровень и позаботиться, чтобы все они дошли в целостности до адресата. 

В нормальных условиях транспортный уровень должен создать специальное сетевое соединение для каждого транспортного соединения по запросу уровня сессии. Если транспортное соединение требует высокой пропускной способности, то транспортный уровень может создать несколько сетевых соединений, между которыми транспортный уровень буден распределять передаваемые данные. И наоборот, если требуется обеспечить недорогое транспортное соединение, то транспортный уровень может использовать одно и то же сетевое соединение для нескольких транспортных соединений. Такое мультиплексирование должно быть незаметным на уровне сессии. 

Сетевой уровень определяет какой тип сервиса предоставить вышележащим уровням. Наиболее часто используемым сервисом является:

· канал точка-точка без ошибок, обеспечивающий доставку сообщений или байтов в той последовательности, в какой они были отправлены. 
· доставка отдельных сообщений без гарантии сохранения их последовательности

· рассылка одного сообщения многим в режиме вещания. 
Тип сервиса определяется при установлении транспортного соединения. 

Транспортный уровень - это первый уровень, обеспечивающий соединение точка-точка. Этого нельзя сказать про активности на нижележащих уровнях. Они общаются с равнозначными активностями на соседних машинах! В этом одно из основных отличий уровней 1-3 от уровней 4-7. 
Возможность работы нескольких процессов на одной хост-машине требует поддержку нескольких транспортных соединений. Для того, чтобы определить к какому соединению относиться тот или иной пакет, в его заголовке (H4 на рис.1-11) помещается необходимая информация. 

[image: image1.png]Layer

Layer s profocol
s W gkl 0
N AN W
/\ Lajer s
2 [R[nm [y CAS
l Layer2
protosol
2[Fe[Ha[[ M [Ta] * [FelFe] Me T Te] [Felre] W%

Soupe machine Destination maohine

Fig. 1-11. Example information flow supporting virtual communi-
cation in layer 5.




Транспортный уровень также должен предотвращать «захлебывание» получателя в случае очень «быстро говорящего» отправителя. Управление потоком присутствует и на низлежащих уровнях, однако, управление потоком между хостами отличен от управление потоком между маршрутизаторами.

Уровень сессии
Уровень сессии позволяет пользователям на разных машинах устанавливать сессии. Одним из видов услуг на этом уровне - управление диалогом. Потоки данных могут быть разрешены в обоих направлениях одновременно, либо поочередно в одном направлении. Сервис на уровне сессии будет управлять направлением передачи. 

Другим видом сервиса - управление маркером. Для некоторых протоколов недопустимо выполнение одной и той же операции на обоих концах соединения одновременно. Для этого уровень сессии выделяет активной стороне маркер. Операцию может выполнять тот кто владеет маркером. 

Другой услугой уровня сессии является синхронизация. Пусть нам надо передать файл такой, что его пересылка займет два часа, между машинами, время наработки на отказ у которых один час. Ясно что «в лоб» такой файл средствами транспортного уровня не решить. Уровень сессии позволяет расставлять контрольные точки. В случае отказа одной из машин передача возобновиться с последней контрольной точки.

Уровень представления
Типичным примером услуги на этом уровне - унифицированная кодировка данных. На разных машинах используются разные способы кодировки ASCII, Unicode и т.п., разные способы представления целых - в прямом, обратном или дополнительном коде, нумерация бит в байте слева направо или наоборот и т.п. Уровень представления работает со структурами данных в абстрактной форме, преобразует это представление во внутреннее для конкретной машины и из внутреннего, машинного представления в стандартное представление для передачи по сети.

Уровень приложений
Типичный пример - передача файлов. Для этого есть протокол FTP, регламентирующий действия и команды. На этом же уровне находятся: HTTP, SMTP, POP3 и т.д.

Передача данных в МОС модели
На рис.1-17 показана последовательность действий при передаче данных в МОС модели. Хотя данные движутся вертикально каждый уровень предполагает их горизонтальное передвижение. Здесь аналогия с синхронным переводом. Когда оратор говорит на Урду перед нами, то он считает что он обращается к нам. Не тут-то было! Он обращается к переводчику и тот обращается к нам.
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Эталонная модель TCP/IP 

Модель TCP/IP свое название она получила по именам двух основных протоколов: TCP - протокол управления передачей (Transmission Control Protocol), и IP - межсетевой протокол (Internet Protocol). [image: image3.png]osl
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Межсетевой уровень
Назначение межсетевого уровня обеспечить доставку пакетов, движущихся в сети независимо друг от друга, даже если получатель принадлежит другой сети. Причем пакеты могут поступать к получателю не в том порядке как они были посланы. Упорядочить их в надлежащем порядке - задача вышележащего уровня. 

Межсетевой уровень определяет межсетевой протокол IP и формат пакета. Протокол и формат пакета не являются официальными международными стандартами, в отличии от протоколов эталонной модели МОС. Назначение межсетевого уровня в TCP/IP доставить IP пакет по назначению. Это то, за что отвечает сетевой уровень в ISO модели. 
Транспортный уровень
Над межсетевым уровнем расположен транспортный уровень. Как и МОС модели его задача обеспечить связь точка-точка между двумя равнозначными активностями. В рамках TCP/IP модели было разработано два транспортных протокола. Первый TCP: надежный протокол с соединением. Он получает поток байт, фрагментирует его на отдельные сообщения и передает их на межсетевой уровень. На машине получателе равнозначная активность TCP протокола собирает эти сообщения в поток байтов. TCP протокол также обеспечивает управление потоком. 

Второй протокол UDP (User Datagram Protocol). Это ненадежный протокол без соединения для тех приложений, которые используют свои механизмы фрагментации, управления потоком. Он часто используется для передачи коротких сообщений в клиент-серверных приложениях, а также там где скорость передачи важнее ее надежности. 
Уровень приложений
В TCP/IP модели нет уровней сессии и представления. Проблемы этих уровней решаются на уровне протоколов приложений. 

Berkeley Sockets API

На основе использования многоуровневых сетевых протоколов для системы BSD был разработан механизм, получивший название "sockets".
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	Рисунок 11.18. Модель с использованием гнезд 


Структура ядра имеет три уровня: сокетов, протоколов и устройств (Рисунок 11.18). Уровень гнезд выполняет функции интерфейса между обращениями к операционной системе (системным функциям) и средствами низких уровней, уровень протоколов содержит обеспечивает взаимодействие процессов с помощью TCP/IP, а уровень устройств содержит драйверы, управляющие сетевыми устройствами. Процессы взаимодействуют между собой по схеме клиент-сервер: сервер ждет сигнала от сокета, находясь на одном конце дуплексной линии связи, а процессы-клиенты взаимодействуют с сервером через сокет, находящееся на другом конце, который может располагаться на другой машине. Ядро обеспечивает внутреннюю связь и передает данные от клиента к серверу. 

Сокеты, обладающие одинаковыми свойствами, например, опирающиеся на общие соглашения по идентификации и форматы адресов (в протоколах), группируются в домены (управляемые одним узлом). В системе BSD 4.2 поддерживаются домены: "UNIX system" - для взаимодействия процессов внутри одной машины и "Internet" (межсетевой) - для взаимодействия через сеть с помощью протокола TCP/IP. Сокеты бывают двух типов: виртуальный канал и дейтаграмма. Виртуальный канал обеспечивает надежную доставку данных с сохранением исходной последовательности – протокол TCP. Дейтаграммы не гарантируют надежную доставку с сохранением уникальности и последовательности, но они более экономны в смысле использования ресурсов - протокол (UDP). 

Существует несколько системных функций работы с гнездами. Функция socket устанавливает оконечную точку линии связи. 

sd = socket(int format, int type, int protocol);  

format обозначает домен ("UNIX system" или "Internet") PF_UNIX или PF_INET, 
type - тип связи через гнездо (виртуальный канал или дейтаграмма), SOCK_STREAM & SOCK_DGRAM
protocol - тип протокола, управляющего взаимодействием. Обычно для каждого типа сокета существует только один вид протокола, поэтому в большинстве случаев значение 0.

Дескриптор сокета - sd, возвращаемый функцией socket, используется другими системными функциями для идентификации сокета. Во многом с дескриптором сокета можно работать как с дескриптором файла, в том числе закрыть с помощью функции close. 

Функция bind связывает дескриптор сокета с некоторым именем по которому этот сеокет будет доступен или некоторым адресом машины: 

bind(int sd, struct sockaddr * address, socklen_t length); 

где sd - дескриптор гнезда полученный с помощью функции socket, 
address - адрес структуры, определяющей идентификатор, характерный для данной комбинации домена и протокола. 
length - длина структуры address; 
Функция возвращает 0, в случае успеха или -1 в случае ошибки.
Например, для домена "UNIX system" структура address содержит имя файла. Процессы-серверы связывают гнезда с именами и объявляют о состоявшемся присвоении имен процессам-клиентам. Для домена Internet структура address содержит IP адрес машины и порт с которым связывается сокет.
С помощью системной функции connect делается запрос на подключение к существующему socket: 

connect(int sd, struct sockaddr * address, socklen_t length);  

Семантический смысл параметров функции как и функции bind, но address указывает уже на выходной сокет, образующий противоположный конец линии связи. Оба гнезда должны использовать одни и те же домен и протокол связи. Если тип гнезда - дейтаграмма, сообщаемый функцией connect ядру адрес будет использоваться в последующих обращениях к функции send через данное гнездо; в момент вызова никаких соединений не производится. 

Пока процесс-сервер готовится к приему связи по виртуальному каналу, ядру следует выстроить поступающие запросы в очередь на обслуживание. Максимальная длина очереди задается с помощью системной функции listen: 

listen(int sd, int backlog) 

где sd – дескриптор сокета,  
backlog - максимально-допустимое число запросов, ожидающих обработки. 

Системная функция accept принимает запросы на подключение, поступающие на вход процесса-сервера. Эта функция извлекает из очереди первый запрос на подключение и создает для него новый сокет, через который в последующем можно будет общаться с данным клиентом.
nsd = accept(int sd, struct sockaddr * address, socklen_t addrlen); 

где sd - дескриптор гнезда
address - указатель на область памяти, в которую ядро возвращает адрес подключаемого клиента,
addrlen - размер области памяти. По завершении выполнения функции ядро записывает в переменную addrlen размер пространства, фактически занятого массивом. 
Функция возвращает новый дескриптор гнезда (nsd), отличный от дескриптора sd. Процесс-сервер может продолжать слежение за состоянием объявленного гнезда, поддерживая связь с клиентом по отдельному каналу (Рисунок 11.19). 
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	Рисунок 11.19. Прием вызова сервером 


Функции send и recv выполняют передачу данных через подключенный сокет. Синтаксис вызова функции send: 

count = send(int sd, void * msg, size_t length, int flags); 

где sd - дескриптор гнезда, 
msg - указатель на посылаемые данные, 
length - размер данных, 
count - количество фактически переданных байт. 
Параметр flags содержит битовые флаги, специфичные для каждого из протоколов. 
count = recv(int sd, void * buf, size_t length, int flags); 

где buf - массив для приема данных, length - ожидаемый объем данных, count - количество байт, фактически переданных пользовательской программе. 
После выполнения подключения к сокетам потокового типа процессы могут вместо функций send и recv использовать функции read и write. Таким образом, согласовав тип протокола, серверы могли бы порождать процессы, работающие только с функциями read и write, словно имеют дело с обычными файлами. 

Функция shutdown закрывает связь через сокет: 
shutdown(int sd, int mode) 

где mode указывает, какой из сторон (посылающей, принимающей или обеим вместе) запрещено участие в процессе передачи данных -

SHUT_RD, SHUT_WR, SHUT_RDWR. Функция сообщает используемому протоколу о завершении сеанса сетевого взаимодействия, оставляя, дескрипторы сокетов в неприкосновенности. Освобождается дескриптор гнезда только в результате выполнения функции close. 

Пример:
       #include <sys/socket.h>

       #include <sys/un.h>

       #include <stdlib.h>

       #include <stdio.h>

       #include <string.h>

       #define MY_SOCK_PATH "/somepath"

       #define LISTEN_BACKLOG 50

       #define handle_error(msg) \

           do { perror(msg); exit(EXIT_FAILURE); } while (0)

       int

       main(int argc, char *argv[])

       {

           int sfd, cfd;

           struct sockaddr_un my_addr, peer_addr;

           socklen_t peer_addr_size;

           sfd = socket(AF_UNIX, SOCK_STREAM, 0);

           if (sfd == -1)

               handle_error("socket");

           memset(&my_addr, 0, sizeof(struct sockaddr_un));

                               /* Clear structure */

           my_addr.sun_family = AF_UNIX;

           strncpy(my_addr.sun_path, MY_SOCK_PATH, sizeof(my_addr.sun_path) - 1);

           if (bind(sfd, (struct sockaddr *) &my_addr, sizeof(struct sockaddr_un)) == -1)

               handle_error("bind");

           if (listen(sfd, LISTEN_BACKLOG) == -1)

               handle_error("listen");

           /* Now we can accept incoming connections one

              at a time using accept(2) */

           peer_addr_size = sizeof(struct sockaddr_un);

           cfd = accept(sfd, (struct sockaddr *) &peer_addr,

                        &peer_addr_size);

           if (cfd == -1)

               handle_error("accept");

           /* Code to deal with incoming connection(s)... */

           /* When no longer required, the socket pathname, MY_SOCK_PATH

              should be deleted using unlink(2) or remove(3) */

       }
Архитектура Client-server 

 Архитектура клиент-сервер представляет собой парадигму распределенной программной системы состоящей из 2х частей. Одна часть сервер – принимает запросы от распределенных клиентских частей. Клиенты могут посылать запросы на получение информации или выполнения некоторого задания. Сообщения между клиентом и сервером пересылаются в соответствии с предопределенным протоколом. Эта архитектура определяет несимметричность в функциях клиента и сервера. Сервер предоставляет некоторый информационный или вычислительный сервис, а клиент использует этот сервис. Для сравнения в модели взаимодействия peer-to-peer все распределенные приложения сравнительно равноправны и используют/предоставляют свои сервисы друг другу. Примерами приложений построенных по архитектуре клиент-сервер: DNS, HTTP, FTP, SMTP. 
В большинстве случаев клиент и сервер общаются путем обмена сообщениями по сети с помощью TCP/IP. В Unix существует 2 основных способа работы серверных приложений:

1. приложение работает постоянно и самостоятельно обрабатывает соединения с клиентами. Эти процессы называются демонами. Так, например, работает HTTP и SMTP.
2. приложение запускается высокоуровневым демоном контролирующим сразу несколько возможных сервисов. Этот демон называется inetd или xinetd. Так например может работать FTP сервер.

Использование TCP/IP определяет способ, как клиенты находят необходимый сервер. Прежде всего, необходимо знать IP адрес машины, на которой запущен сервер. За каждым сервисом запределен определенный номер порта. При старте демон сообщает операционной системе, что он будет принимать входящие соединения на этот порт. Таким образом, имея пару IP адрес и номер порта, клиент может установить соединение с сервером.  
Для сервиса с большим количеством одновременных запросов общую производительность системы определяет дизайн серверного приложения. Основной вопрос,  который необходимо решить – это как оптимально сбалансировать обработку сетевого ввода/вывода и исполнение запросов от клиентов. Не существует единого подхода, который бы удовлетворял все возможные сервисы и выбор зависит ограничений и целей самого сервиса. Основные вопросы определяющие дизайн серверного приложения:
1. среднее время обработки одного запроса.

2. сколько запросов может прийти за среднее время обработки одного запроса.

3. какое время клиент может ожидать ответа от сервера.

4. на сколько приемлемо усложнение дизайн серверного приложения, с точки зрения проверки правильности его работы.

5. на сколько критична работоспособность сервера для функционирования распределенной системы в целом.
6. какая максимальная производительность ожидается от сервера.

Как показывает опыт, дизайн серверного приложения определяется соответствующей моделью многопоточности, т.е. тем как организовано взаимодействие отдельных потоков или процессов в рамках приложения. В данном контексте будем считать многопоточность и многопроцессность эквивалентными подходами. Существует 4 основных модели многопоточности:

1. Один поток – один клиент.

2. Один поток – несколько клиентов с выбором очередности обработки

3. Один поток на каждого клиента

4. Пул потоков с обработчиками запросов
Один поток – один клиент
Самая простая модель. Сервер сидит в бесконечном цикле и ждет входящего соединения. Вновь пришедший клиент обрабатывается в этом же потоке, и после завершения работы с клиентом, сервер переходит в состояние ожидания нового подключения. Все последующие клиенты вынуждены, дожидаться пока не будет, завершена обработка запроса от предыдущего клиента. Используются блокирующие операции чтения и записи, т.е. управление из вызовов read/write (send/recv) не возвращается до тех пор пока операция не будет завершена. Данную модель легко имплементировать и она требует мало ресурсов операционной системы: только один поток исполнения и два сетевых сокета – один для принятия соединения и один для обмена данными с клиентом. Для большинства сервисов типа HTTP или FTP такой подход не применим.
Один поток – несколько клиентов с выбором очередности обработки

Серверное приложение также использует только один поток, но обрабатывает несколько клиентов путем мультиплексирования по времени. Внутри основного цикла постоянно опрашиваются соединения со всеми клиентами и основным портом сервиса. Когда какой-либо из опрашиваемых портов готов к вводу или выводу операционная система возвращает управление серверному приложению. Серверное приложение принимает или отправляет данные для портов уже подключенных клиентов и устанавливает соединение с новым клиентом, если событие ввода/вывода произошло на основном порту приложения. Используются неблокирующие операции чтения и записи, т.е. вызовы read/write (send/recv) только ставят соответствующие операции в очередь ввода/вывода внутри ядра и возвращают управление пользовательскому процессу. Это значительно усложняет программирование, но данный подход решает проблему одновременных соединений. Время ожидания ввода/вывода для одних соединений эффективно используется для обработки запросов от других. Основная проблема данного подхода – это небольшое время для обработки каждого запроса, так как иначе все остальные соединения не будут обработаны до его окончания. Еще один недостаток – это неспособность утилизировать все ресурсы многопроцессорных систем. Один поток исполнения не может быть распределен  по всем процессорам и обработка всех запросов ложится только на 1 процессор. Операция опроса набора сетевых сокетов должна быть реализована на уровне операционной системы. Эта операция сама по себе может быть реализована различными способами внутри ядра системы. Самая простая реализация, путем перебора всех сокетов и проверки их статуса, очевидно, не самая эффективная, так как требует линейного времени, даже если событие ввода/вывода имело место только на одном из сокетов.
Один поток на каждого клиента

Это наиболее простая в имплементации и потому популярная модель многопоточности. Это  простая и быстрая модель в случае, когда количество одновременно обрабатываемых запросов невелико – порядка нескольких десятков. Сервер ожидает входящих соединений в основном цикле и для каждого нового соединения запускает отдельный поток. Этот поток обрабатывает запросы конкретного клиента и живет все время соединения. Используются блокирующие операции чтения и записи. Такой подход решает проблему усложнения приложения. Нет необходимости самостоятельно мультеплексировать обработку нескольких запросов. Каждый поток исполнения отвечает только за одну задачу: основной поток за прием соединений, а клиентские потоки за обработку запросов. Основной недостаток этого подхода – плохая масштабируемость. Причины плохой масштабируемости:
1. каждый новый поток требует дополнительных ресурсов системы – в основном памяти под стек.

2. операционная система все больше и больше времени тратит на планирование исполнения потоков и переключения контекстов между ними. В современных операционных системах производительность кардинально падает, когда количество одновременных потоков достигает нескольких десятков. На сотнях, система уже не работоспособна.
Пул потоков с обработчиками запросов

Этот подход решает вопрос масштабируемости, но повышает сложность реализации и скорость обработки при небольшой нагрузке. Приложение имеет несколько потоков исполнения, один из которых является основным, а остальные служат для обработки запросов из основного потока. Основной поток выполняет опрос всех соединений и распределяет запросы между остальными потоками. Операции на сокетах – неблокирующие. Существует несколько подходов к тому как распределить работу между основным потоком и потоками с обработчиками.

1. основной поток только обозначает, что какое-то соединение должно быть обслужено. Обработчик просыпается и читает/пишет данные, при необходимости возвращает соединение в очередь ожидания данных.
2. основной поток не только определяет соединения которые ожидают ввода/вывода, но и читает/пишет данные. Исполнителям передаются уже сформированные запросы на обслуживание. 

Главный вопрос данного подхода – как правильно выбрать количество потоков обработчиков запросов. Если их будет слишком много, то возрастают расходы на переключения контекстов. Если их будет слишком мало, то запросы будут обрабатываться дольше. Основное правило для мнопроцессорных систем – количество этих потоков не должно быть меньше количества процессоров. Большее количество потоков необходимо, если достаточно большой процент времени в обработке запроса тратится на ожидания операций ввода/вывода с диском. Это время может быть эффективно использовано другими потоками.

Системные функции ожидания готовности сокета select, poll, epoll.
int select (int NFDS, fd_set *READ-FDS, fd_set *WRITE-FDS, fd_set *EXCEPT-FDS, struct timeval *TIMEOUT);
Вызов блокирует поток исполнения до тех пор пока один из опрашиваемых дескрипторов не будет готов к чтению/записи или истечет таймаут. Тип fd_set описывает набор дескрипторов. Размер этого набора определяется на этапе конфигурирования системы или приложения в зависимости от ОС. Значение задается константой FD_SETSIZE.
Плюсы select():


+ Широкая портабельность.


+ Сравнительно мало копирований между kernel и user space. По 3 бита на каждый сокет.
Минусы select():


- Hа многих платформах максимальное ограничение на 1024.


- При большом количестве неактивных клиентов передача в ядро и назад пустого состояния сокета.


- Сложность O(n).

Для решения проблемы масштабируемости был разработан новый системный вызов poll.

int poll (struct pollfd *__fds, nfds_t __nfds, int __timeout);
Плюсы poll():


+ Hе содержит ограничения на максимальное количество обслуживаемых сокетов.


+ Достаточно широкая портабельность.

Минусы poll():


- Менее эффективен, чем select() (так как передает в ядро и назад по восемь байт на сокет)

- Сложность O(n)
Вызовы select и poll сообщают о статусе готовности опрашиваемых сокетов. Такой подход обозначается как Level-triggered. Как следствие сложность этих операций не может быть ниже чем O(n). Для решения этой проблемы существует вызов epoll сигнализирующий об изменении статуса сокета с не готов на готов – edge-triggered. Epoll создает специальную структуру внутри ядра в которую пользователь загружает набор опрашиваемых сокетов и ожидаемое изменение состояние – например ожидание готовности чтения или записи. Последующие вызовы epoll_wait возвращают список сокетов готовых к операциям с которыми их ставили в очередь опроса. Сложность работы O(1). Очевидное преимущество в производительности перекрывается проблемой портабельности. Epoll специфичен исключительно для Linux (2.5.46). Во FreeBSD имеется аналогичная функциональность в виде системного вызова kqueue().

Вызов удаленных процедур (RPC)

Концепция удаленного вызова процедур

Идея вызова удаленных процедур (Remote Procedure Call - RPC) состоит в расширении механизма передачи управления и данных внутри программы, выполняющейся на одной машине, на передачу управления и данных через сеть. Средства удаленного вызова процедур предназначены для облегчения организации клиент-серверного взаимодействия. Наибольшая эффективность использования RPC достигается в тех приложениях, в которых существует интерактивная связь между удаленными компонентами с небольшим временем ответов и относительно малым количеством передаваемых данных. Такие приложения называются RPC-ориентированными. 

Характерными чертами вызова локальных процедур являются: 

· Асимметричность, то есть одна из взаимодействующих сторон является инициатором; 

· Синхронность, то есть выполнение вызывающей процедуры приостанавливается с момента выдачи запроса и возобновляется только после возврата из вызываемой процедуры. 

Удаленные вызовы имеют следующие ряд отличий от локальных процедур.
1. Участвующие во взаимодействии машины не обязательно идентичны и необходимо преобразовывать двоичные данные в соответствии с архитектурой системы. Например, необходимы преобразования целочисленных данных при передаче между LSB, MSB архитектурами. Типы данных с плавающей запятой, также могут иметь разные представления на разных архитектурах, и побитовая передача данных не даст желаемого результата.
2. Вызывающая и вызываемая процедуры выполняются на разных машинах, и имеют разные адресные пространства. RPC не может рассчитывать на разделяемую память, и параметры RPC не должны содержать указателей. Значения параметров должны копироваться с одного компьютера на другой. 
3. Использует нижележащую систему связи, однако это не должно быть явно видно ни в определении процедур, ни в самих процедурах. 
4. Локальный вызов процедуры в одной машине реализуется в рамках единого процесса. В реализации RPC участвуют как минимум два процесса - по одному на каждой машине. В случае, если один из них аварийно завершится, могут возникнуть следующие ситуации: при аварии вызывающей процедуры удаленно вызванные процедуры станут "осиротевшими", а при аварийном завершении удаленных процедур станут "обездоленными родителями" вызывающие процедуры, которые будут безрезультатно ожидать ответа от удаленных процедур. 
5. Существует ряд проблем, связанных с неоднородностью языков программирования и операционных сред: структуры данных и структуры вызова процедур, поддерживаемые в каком-либо одном языке программирования, не поддерживаются точно так же во всех других языках. Например языки С и Паскаль отличаются представлением строк и порядком сохранения аргументов в стеке.
Эти и некоторые другие проблемы решает широко распространенная технология RPC. 

Базовые операции RPC

Рассмотрим выполнение вызова локальной процедуры в обычной машине, работающей автономно. Например, системный вызов:
count=read (fd,buf,nbytes);

где fd - целое число, 
buf - массив символов, 
nbytes - целое число. 

Вызывающая процедура заталкивает параметры в стек в обратном порядке (рисунок 3.1). После аргументов в стек сохраняется адрес возврата и управление передается вызываемой функции. После того, как вызов read выполнен, он помещает возвращаемое значение в регистр, вынимает из стека адрес возврата и возвращает управление вызывающей процедуре, которая выбирает параметры из стека, возвращая его в исходное состояние. В языке С параметры могут вызываться или по ссылке, или по значению. Параметры-значения являются инициализируемыми локальными переменными для вызываемой процедуры. Вызываемая процедура может изменить их, и это не повлияет на значение оригиналов этих переменных в вызывающей процедуре. 

Если в вызываемую процедуру передается указатель на переменную, то изменение значения этой переменной вызываемой процедурой влечет изменение значения этой переменной и для вызывающей процедуры. Для RPC данный подход неприменим в силу отсутствия общего адресного пространства между вызывающим и вызываемым процессом.
Существует также другой механизм передачи параметров, который не используется в языке С. Он называется call-by-copy/restore и состоит в необходимости копирования вызывающей программой переменных в стек в виде значений, а затем копирования назад после выполнения вызова поверх оригинальных значений вызывающей процедуры. 
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Рис. 3.1. а) Стек до выполнения вызова read; 
б) Стек во время выполнения процедуры; 
в) Стек после возврата в вызывающую программу 

Задача RPC, состоит в том, чтобы сделать вызов удаленной процедуры выглядящим по возможности также, как и вызов локальной процедуры. 

RPC достигает прозрачности следующим путем. Когда вызываемая процедура действительно является удаленной, в библиотеку помещается вместо локальной процедуры другая версия процедуры, называемая клиентским стабом (stub - заглушка). Подобно оригинальной процедуре, стаб вызывается с использованием вызывающей последовательности (как на рисунке 3.1), так же происходит прерывание при обращении к ядру. Только в отличие от оригинальной процедуры он не помещает параметры в регистры и не запрашивает у ядра данные, вместо этого он формирует сообщение для отправки ядру удаленной машины. 

Этапы выполнения RPC

Взаимодействие программных компонентов при выполнении удаленного вызова процедуры иллюстрируется рисунком 3.2. После того, как клиентский стаб был вызван программой-клиентом, его первой задачей является заполнение буфера отправляемым сообщением. В некоторых системах клиентский стаб имеет единственный буфер фиксированной длины, заполняемый каждый раз с самого начала при поступлении каждого нового запроса. В других системах буфер сообщения представляет собой пул буферов для отдельных полей сообщения, причем некоторые из этих буферов уже заполнены. Этот метод особенно подходит для тех случаев, когда пакет имеет формат, состоящий из большого числа полей, но значения многих из этих полей не меняются от вызова к вызову. 

Затем параметры должны быть преобразованы в соответствующий формат и вставлены в буфер сообщения. К этому моменту сообщение готово к передаче, поэтому выполняется прерывание по вызову ядра. 
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Рис. 3.2. Remote Procedure Call 

На этом завершается работа на клиентской стороне. Включается таймер передачи, и ядро может либо выполнять циклический опрос наличия ответа, либо передать управление планировщику, который выберет какой-либо другой процесс на выполнение. В первом случае ускоряется выполнение запроса, но отсутствует мультипрограммирование. 

На стороне сервера возможны 2 варианта реализации.
1. В системе существует специальный сервис в котором регистрируются все удаленные процедуры. Этот сервис принимает входящие соединения, выделяет и верифицирует входящие сообщения и передает их соответствующему серверному стабу. 
2. Каждый стаб самостоятельно принимает входящие соединения и занимается их обработкой.
Серверный стаб распаковывает параметры и помещает их соответствующим образом в стек. После этого вызывает соответствующую процедуру. После выполнения процедуры сервер передает результаты клиенту. Для этого выполняются все описанные выше этапы, только в обратном порядке. 

Генерация стабов 

Стабы могут генерироваться либо вручную, либо автоматически. В первом случае программист использует для генерации ряд вспомогательных функций, которые ему предоставляет разработчик средств RPC. Плюс данного подхода - большая свобода в выборе способа передачи параметров вызова, минус - большой объемом ручного труда. 

Автоматический способ основан на применении специального языка определения интерфейса (Interface Definition Language, IDL). С помощью этого языка описывается интерфейс между клиентом и сервером RPC. Описание включает список имен процедур, список типов аргументов и результатов этих процедур. Информация, содержащаяся в описании интерфейса, достаточна для выполнения стабами проверки типов аргументов и генерации вызывающей последовательности. Кроме этого, описание интерфейса содержит атрибуты каждого аргумента: входной, выходной или играющий и ту, и другую роли Интерфейс может включать также описание общих для клиента и сервера констант. Обычно интерфейс RPC включает не одну, а некоторый набор процедур, выполняющих взаимосвязанные функции, например функции доступа к файлам, функции удаленной печати и т. п. 
Описание интерфейса компилируется специальным IDL-компилятором, который вырабатывает исходные модули клиентских и серверных стабов для указанных в описании процедур, а также генерирует специальные файлы-заголовки с описанием типов процедур и их аргументов. Генерации исходных модулей и файлов-заголовков стабов выполняются для конкретного языка, программирования, обычно для языка С. Эти исходные модули интерфейса включаются в приложение наряду со всеми остальными исхожниками.
Формат сообщений RPC 

Механизм RPC оперирует двумя типами сообщений: сообщениями-вызовами, с помощью которых клиент запрашивает у сервера выполнение определенной удаленной процедуры и передает ее аргументы; сообщениями-ответами, с помощью которых сервер возвращает результат работы удаленной процедуры клиенту. 

С помощью этих сообщений реализуется протокол RPC, определяющий способ взаимодействия клиента с сервером. Протокол RPC обычно не зависит от транспортных протоколов, с помощью которых сообщения RPC доставляются по сети от клиента к серверу и обратно. При использования в сети стека протоколов TCP/IP это могут быть протоколы TCP или UDP, в локальных сетях часто используется также NetBEUI/NetBIOS или IPX/SPX. 

Типичный формат двух типов сообщений, используемых RPC, показан на рис. 9.8. 

[image: image8]
Рис. 9.8. Формат сообщений RPC 

Тип сообщения позволяет отличить сообщения-вызовы от сообщений-ответов. Поле идентификатора удаленной процедуры в сообщении-вызове позволяет серверу понять, вызов какой процедуры запрашивает в сообщении клиент (процедуры идентифицируются не именами, а номерами, которые при автоматической генерации стабов присваивает им IDL-компилятор, а при ручной — программист). Поле аргументов имеет переменную длину, определяемую количеством и типом аргументов вызываемой процедуры. В поле идентификатора сообщения помещается порядковый номер сообщения, который полезен для обнаружения фактов потерь сообщений или прихода дубликатов сообщений. Кроме того, этот номер позволяет клиенту правильно сопоставить полученный от сервера ответ со своим вызовом в том случае, когда ответы приходят не в том порядке, в котором посылались вызовы. Идентификатор клиента нужен серверу для того, чтобы знать, какому клиенту нужно отправить результат работы вызываемой процедуры. Это поле может также использоваться в процедурах аутентификации клиента, если эти процедуры предусмотрены протоколом RPC. 

Поле статуса и результата в сообщениях-ответах позволяют серверу сообщить клиенту об успешном выполнении удаленной процедуры или же о том, что при попытке выполнения процедуры была зафиксирована ошибка определенного типа. Сервер может столкнуться с различными ситуациями, препятствующими нормальному выполнению процедуры. Такие ситуации могут возникнуть еще до выполнения, так как клиенту может быть не разрешено выполнять данную процедуру, клиент может неправильно сформировать аргументы процедуры, клиентом могут использоваться версии интерфейса, не удовлетворяющие сервер, и т. п. Выполнение процедуры также может привести к ошибке, например связанной с делением на ноль. Все эти ситуации должны корректно обрабатываться стабом клиента и соответствующие коды ошибок должны передаваться в вызывающую процедуру. 

Для устойчивой работы серверов и клиентов RPC необходимо каким-то образом обрабатывать ситуации, связанные с потерями сообщений, которые происходят из-за ошибок сети (эти ошибки транспортные протоколы пытаются компенсировать, но все равно некоторая вероятность потерь все же остается) или же по причине краха операционной системы и перезагрузки компьютера (здесь транспортные протоколы исправить ситуацию не могут). Протокол RPC использует в таких случаях механизм тайм-аутов с повторной передачей сообщений. Для того чтобы сервер мог повторно переслать клиенту потерянный результат без необходимости передачи от клиента повторного вызова, в протокол RPC иногда добавляется специальное сообщение — подтверждение клиента, которое тот посылает при получении ответа от сервера.

Связывание клиента с сервером 

Рассмотрим вопрос о том, как клиент узнает место расположения сервера, которому необходимо послать сообщение-вызов. Процедура, устанавливающая соответствие между клиентом и сервером RPC, носит название связывание (binding). Методы связывания, применяемые в различных реализациях RPC, отличаются: 

·  способом задания сервера, с которым хотел бы быть связанным клиент;

·  способом обнаружения сетевого адреса (места расположения) требуемого сервера процессом связывания;

· стадией, на которой происходит связывание.

Метод связывания тесно связан с принятым методом именования сервера. В наиболее простом случае имя или адрес сервера RPC задается в явной форме, в качестве аргумента клиентского стаба или программы-сервера, реализующей интерфейс определенного типа. Например, можно использовать в качестве такого аргумента IP-адрес компьютера, на котором работает некоторый RPC-сервер, и номер TCP/UDP порта, через который он принимает сообщения-вызовы своих процедур. Основной недостаток такого подхода — отсутствие гибкости и прозрачности. При перемещении сервера или при существовании нескольких серверов клиентская программа не может автоматически выбрать новый сервер или тот сервер, который в данный момент наименее загружен. Необходимый сервер часто выбирает пользователь, например путем просмотра списка или графического представления имеющихся в сети разделяемых файловых систем (набор этих файловых систем может быть собран операционной системой клиентского компьютера за счет прослушивания широковещательных объявлений, которые периодически делают серверы). Кроме того, пользователь может задать имя требуемого сервера на основании заранее известной ему информации об адресе или имени сервера. 

Подобный метод связывания можно назвать полностью статическим. Существуют и другие методы, которые являются в той или иной степени динамическими, так как не требуют от клиента точного задания адреса RPC-сервера, вплоть до указания номера порта, а динамически находят нужный клиенту сервер. 

Динамическое связывание требует изменения способа именования сервера. Наиболее гибким является использование для этой цели имени RPC-интерфейса, состоящего из двух частей: 

·  типа интерфейса;

·  экземпляра интерфейса.

Тип интерфейса определяет все характеристики интерфейса, кроме его месторасположения. Это те же характеристики, который имеются в описании для IDL-компилятора, например файловая служба определенной версии, включающая процедуры open, close, read, write, и т. п. Часть, описывающая экземпляр интерфейса, должна точно задавать сетевой адрес сервера, который поддерживает данный интерфейс. Если клиенту безразлично, какой сервер его будет обслуживать, то вторая часть имени интерфейса опускается. 

Динамическое связывание иногда называют импортом/экспортом интерфейса: клиент импортирует интерфейс, а сервер его экспортирует. 

В том случае, когда для клиента важен только тип интерфейса, процесс обнаружения требуемого сервера в сети с экземпляром интерфейса определенного типа может быть построен двумя способами: 

·  с использованием широковещания;

·  с использованием централизованного агента связывания.

Первый способ основан на широковещательном распространении по сети серверами RPC имени своего интерфейса, включая и адрес экземпляра. Применение этого способа позволяет автоматически балансировать нагрузку на несколько серверов, поддерживающий один и тот же интерфейс, — клиент просто выбирает первое из подходящих ему объявлений. 

Схема с централизованным агентом связывания предполагает наличие в сети сервера имен, который связывает тип интерфейса с адресом сервера, поддерживающего такой интерфейс. Для реализации этой схемы каждый сервер RPC должен предварительно зарегистрировать тип своего интерфейса и сетевой адрес у агента связывания, работающего на сервере имен. Сетевой адрес агента связывания (в формате, принятом в данной сети) должен быть известным адресом как для серверов RPC, так и для клиентов. Если сервер по каким-то причинам не может больше поддерживать определенный RPC-интерфейс, то он должен обратиться к агенту и отменить свою регистрацию. Агент связывания на основании запросов регистрации ведет таблицу текущего наличия в сети серверов и поддерживаемых ими RFC-интерфейсов. 

Клиент RFC для определения адреса сервера, обслуживающего требуемый интерфейс, обращается к агенту связывания с указанием характеристик, задающих тип интерфейса. Если в таблице агента связывания имеются сведения о сервере, поддерживающем такой тип интерфейса, то он возвращает клиенту его сетевой адрес. Клиент затем кэширует эту информацию для того, чтобы при последующих обращениях к процедурам данного интерфейса не тратить время на обращения к агенту связывания. 

Однако у динамического связывания имеются недостатки, например дополнительные накладные расходы (временные затраты) на экспорт и импорт интерфейсов. Величина этих затрат может быть значительна, так как многие клиентские процессы существуют короткое время, а при каждом старте процесса процедура импорта интерфейса должна выполняться заново. Кроме того, в больших распределенных системах может стать узким местом агент связывания, и тогда необходимо использовать распределенную систему агентов, что можно сделать стандартным способом, используя распределенную справочную службу. 

Необходимо отметить, что и в тех случаях, когда используется статическое связывание, такая часть адреса, как порт сервера интерфейса (то есть идентификатор процесса, обслуживающего данный интерфейс), определяется клиентом динамически. Эту процедуру поддерживает специальный модуль RPCRuntime, называемый в ОС UNIX модулем отображения портов (portmapper), а в ОС семейства Windows — локатором RFC (RPC Locator). Этот модуль работает на каждом сетевом узле, поддерживающем механизм RPC, и доступен по хорошо известному порту TCP/UDP. Каждый сервер RPC, обслуживающий определенный интерфейс, при старте обращается к такому модулю с запросом о выделении ему для работы номера порта из динамически распределяемой области (то есть с номером, большим 1023). Модуль отображения портов выделяет серверу некоторый свободный номер порта и запоминает это отображение в своей таблице, связывая порт с типом интерфейса, поддерживаемым сервером. Клиент RPC, выяснив каким-либо образом сетевой адрес узла, на котором имеется сервер RPC с нужным интерфейсом, предварительно соединяется с модулем отображения портов по хорошо известному порту и запрашивает номер порта искомого сервера. Получив ответ, клиент использует данный номер для отправки сообщений- J вызовов удаленных процедур. Механизм очень похож на механизм, лежащий в основе работы агента связывания, но только область его действия ограничивается портом одного компьютера. 

  

Особенности реализации RPC на примере систем Sun RPC и DCE RPC 

Рассмотрим особенности реализации RPC на примере двух широко распространенных систем удаленного вызова процедур: Sun RPC и DCE RPC. Система Sun RPC является продуктом компании Sun Microsystems и работает во всех сетевых операционных системах этой компании — SunOS, Solaris, а система DCE RPC — это стандарт консорциума Open Software Foundation для распределенной вычислительной среды Distributed Computing Environment (DCE). Реализации DCE RPC доступны сегодня для многих сетевых ОС, кроме того, на основе стандарта DCE RPC разработана система Microsoft RPC, применяющаяся в популярных ОС семейства Windows. К сожалению, реализации Sun RPC и DCE RPC несовместимы друг с другом, более того, нет гарантий, что различные реализации RPC, в основе которых лежит стандарт DCE RPC, смогут совместно работать в гетерогенной сети, так как стандарт DCE определяет только базовые свойства механизма удаленного вызова процедур, а каждая реализация добавляет к стандарту большое количество собственных дополнительных функций. 

Sun RPC 

Система Sun RPC позволяет автоматически генерировать клиентский и серверный стабы в том случае, если интерфейс RPC описан на языке IDL, называемом RPC Language (RPCL). Язык RPCL является расширением языка Sun XDR (external Data Representation), который был разработан для системно-независимого представления внешних данных в гетерогенной среде. XDR-представление данных по умолчанию используется в Sun RPC при передаче аргументов и результатов между клиентом и сервером RPC. 

Механизм Sun RPC обладает некоторыми достаточно жесткими ограничениями. Одним из них является ограничение на аргументы и результаты удаленных процедур — процедура может иметь только один аргумент и вырабатывать только один результат. Для преодоления этого ограничения в качестве аргумента и результата обычно используется структура данных. 

Следующий пример описания интерфейса файловой службы иллюстрирует эту особенность: 

/* Определение интерфейса для файловой службы с именем FILE_SERVICE_2. включающей процедуры чтения READ и записи WRITE */  

const FILEJAMEJIZE =16  

const BUFFER.SIZE = 1024 

typedef string FileName<FILE_NAME_SIZE>  

typedef long Position: 

typedef long Mbytes:

struct Data { 

 long n;  

char buffer[BUFFER SIZE]: 

}:  

struct readargs { 

FileName filename;  

Position position: 

 Nbytes n: 

}: 

struct writeargs { 

FileNarae filename; 

 Position position:  

Data data;  

}: 

program FILE_SERVICE_2 { 

version FILE_SERVICE_VERS { 

Data READ (readargs) = 1; 

 Nbytes WRITE (writeargs) = 2; 

}=l:  

} = 0x20000000: 

Интерфейс однозначно идентифицируется номером программы (FILE_SERVICE_2 -- 0x20000000) и номером версии (FILE_SERVICE_VERS = 1), а процедуры внутри интерфейса — номерами процедур, READ — номером 1 и WRITE — номером 2. 

Структура readargs позволяет передать процедуре READ три аргумента — имя файла, позицию (смещение) в файле, с которой нужно начать чтение данных, и количество считываемых байт. Структура Data позволяет вызывающей процедуре получить результат чтения в массиве buffer и узнать количество реально считанных байт с помощью переменной п. Аналогично используются структуры writeargs и Data в процедуре записи WRITE. 

Результатом обработки описания интерфейса FILE_SERVICE_2 RPCL-компилято-ром являются несколько файлов, в том числе файл, описывающий клиентские стабы, а также файл, описывающий серверные стабы. По умолчанию имена стабов процедур образуются путем преобразования имен процедур, указанных в описании интерфейса, в нижний регистр, а также добавлением после нижнего подчеркивания номера версии интерфейса, то есть стабы в нашем примере будут иметь имена read_l и write_l. 

Механизм Sun RPC не поддерживает динамического связывания с сервером с помощью агента связывания. Клиент должен явно указывать сетевой адрес сервера, а для получения номера порта он должен обратиться к модулю отображения портов, работающему на узле сервера. Для взаимодействия с этим модулем система Sun RPC предоставляет в распоряжение клиента системный вызов  сlnt_create, имеющий следующий синтаксис: 

client_handle = clnt_create(server_host_name. interfacejiame, interface_version, protocol) 

Аргумент server_host_name представляет собой имя (символьное DNS-имя или IP-адрес узла, на котором работает сервер RPC), аргументы interface_name и interface_version задают номер и версию интерфейса, а аргумент protocol указывает на один из двух транспортных протоколов стека TCP/IP — TCP или UDP. Жесткая ориентация только на один стек коммуникационных протоколов, а именно стек TCP/IP, — еще одно ограничение Sun RPC. У компании Sun существует также и протокольно-независимая версия системы удаленного вызова процедур — TI-RPC (Transport-Independent RPC), но она менее распространена. 

Вызов clnt_create возвращает указатель, который необходимо далее использовать вместо адреса RFC-сервера при последовательных обращениях к удаленным процедурам, обслуживаемым данным сервером. В процессе своего выполнения cl nt_create создает сокет, который связывает с адресом сервера, включающим и неявно полученный от модуля отображения портов (службы portmapper) номер порта. В конце сеанса работы с сервером необходимо выполнить системный вызов clnt_destroy, который закрывает созданный сокет. 

Еще одним ограничением Sun RPC является максимальный размер сообщения в 8 Кбайт при использовании протокола UDP (применение протокола TCP не накладывает таких ограничений в силу особенности его интерфейса с вышележащими протоколами, который позволяет передавать непрерывный поток байт в течение периода существования TCP-соединения). 

DCE RPC 

Служба DCE RPC обладает рядом функциональных преимуществ по сравнению с Sun RPC. Она поддерживает динамическое связывание клиентов и серверов, для чего используется справочная служба среды DCE — служба Cell Directory Service (CDS). Каждый сервер RPC при старте регистрирует свой сетевой адрес и уникальный идентификатор интерфейса на сервере CDS. Кроме того, на каждом узле, поддерживающем RPC, работает процесс rpcd, который выполняет функции по отображению сервера RPC на подходящий локальный адрес процесса (например, порт TCP/UDP, если сервер работает на компьютере, поддерживающем стек TCP/IP). Служба DCE RPC является транспортно-независимой, что позволяет ей работать на разных платформах и в различных сетях. 

При описании интерфейса используется язык IDL. Процедуры DCE RPC могут иметь произвольное число аргументов, которые описываются как входные, выходные или входные- выходные. 

Реализации

Существуют множество технологий, обеспечивающих RPC:

Sun RPC (бинарный протокол на базе TCP и UDP и XDR) RFC-1831 второе название ONC RPC RFC-1833

.Net Remoting (бинарный протокол на базе TCP и UDP)

SOAP - Simple Object Access Protocol (текстовый протокол на базе HTTP) см. спецификацию: RFC-4227

XML RPC (текстовый протокол на базе HTTP) см. спецификацию: RFC-3529

Java RMI - Java Remote Method Invocation - см. спецификацию: http://java.sun.com/j2se/1.5.0/docs/guide/rmi/index.html

JSON-RPC JavaScript Object Notation Remote Procedure Calls (текстовый протокол на базе HTTP) см. спецификацию: RFC-4627

DCE/RPC - Distributed Computing Environment / Remote Procedure Calls (бинарный протокол на базе различных транспортных протоколов, в том числе TCP/IP и Named Pipes из протокола SMB/CIFS)

DCOM - Distributed Component Object Model известный как MSRPC Microsoft Remote Procedure Call или "Network OLE" (объектно-ориентированное расширение DCE RPC, позволяющее передавать ссылки на объекты и вызывать методы объектов через таковые ссылки)
Подсистемы

Транспортная подсистема - управление исходящими и входящими соединениями. - поддержка понятия "граница сообщения" для транспортных протоколов, не поддерживающих его непосредственно (TCP). - поддержка гарантированной доставки для транспортных протоколов, не поддерживающих ее непосредственно (UDP).

Пул потоков (только для вызываемой стороны). Предоставляет контекст выполнения для вызванного по сети кода.

Маршаллинг (также называется "сериализация"). Упаковка параметров вызовов в поток байт стандартным образом, не зависящим от архитектуры (в частности, от порядка байт в слове). В частности, ему могут подвергаться массивы, строки и структуры, на которые указывают параметры-указатели.

Шифрование пакетов и наложение на них цифровой подписи.

Аутентификация и авторизация. Передача по сети информации, идентифицирующей субъект, осуществляющий вызов.

В некоторых реализациях RPC (.NET Remoting) границы подсистем являются открытыми полиморфными интерфейсами, и возможно написать свою реализацию почти всех перечисленных подсистем. В других реализациях (DCE RPC в Windows) это не так.
Синхронизация в распределенных системах

В однопроцессорных системах решение задач синхронизации осуществлялось с использованием семафоров и мьютексов. Эти методы базируются на использовании разделяемой оперативной памяти и не подходят для распределенных систем. Например, два процесса, которые взаимодействуют, используя семафор, должны иметь доступ к нему. Если оба процесса выполняются на одной и той же машине, они могут иметь совместный доступ к семафору, хранящемуся, например, в ядре, делая системные вызовы. Однако, если процессы выполняются на разных машинах, то этот метод не применим, для распределенных систем нужны новые подходы. 

Синхронизация времени

Аппаратные часы (скорее таймер - счетчик временных сигналов и регистр с начальным значением счетчика) основаны на кварцевом генераторе и могут в разных ЭВМ различаться по частоте.

В 1978 году Лэмпорт (Lamport) показал, что синхронизация времени возможна, и предложил алгоритм для такой синхронизации. При этом он указал, что абсолютной синхронизации не требуется. Если два процесса не взаимодействуют, то единого времени им не требуется. Кроме того, в большинстве случаев согласованное время может не иметь ничего общего с астрономическим временем, которое объявляется по радио. В таких случаях можно говорить о логических часах.

Для синхронизации логических часов Lamport определил отношение "произошло до". Выражение a->b читается как "a произошло до b" и означает, что все процессы согласны, что сначала произошло событие "a", а затем "b". Это отношение может в двух случаях быть очевидным:

1. Если оба события произошли в одном процессе.

2. Если событие a есть операция SEND в одном процессе, а событие b - прием этого сообщения другим процессом.

Отношение -> является транзитивным.

Если два события x и y случились в различных процессах, которые не обмениваются сообщениями, то отношения x->y и y->x являются неверными, а эти события называют одновременными.

Введем логическое время С таким образом, что если a->b, то C(a) < C(b)
Алгоритм:

1. Часы Ci увеличивают свое значение с каждым событием в процессе Pi: Ci=Ci+d (d > 0, обычно равно 1)

2. Если событие a есть посылка сообщения m процессом Pi, тогда в это сообщение вписывается временная метка tm=Ci(a). В момент получения этого сообщения процессом Pj его время корректируется следующим образом: Cj = max(Cj,tm+d)
Поясним на примере, как осуществляется эта коррекция.
	

	Логическое время без коррекции.
	
	Логическое время с коррекцией.
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Для целей упорядочения всех событий удобно потребовать, чтобы их времена никогда не совпадали. Это можно сделать, добавляя в качестве дробной части к времени уникальный номер процесса (40.1, 40.2). Однако логических часов недостаточно для многих применений (системы управления в реальном времени).

Алгоритмы взаимного исключения

Когда процессу нужно читать или модифицировать некоторые разделяемые структуры данных, он прежде всего входит в критическую секцию для того, чтобы обеспечить себе исключительное право использования этих данных, при этом он уверен, что никакой процесс не будет иметь доступа к этому ресурсу одновременно с ним. В однопроцессорных системах критические секции защищаются семафорами и мьютексами. Рассмотрим, какие алгоритмы могут быть использованы в распределенных системах. 

Централизованный алгоритм 
Наиболее очевидный и простой путь реализации взаимного исключения в распределенных системах - это применение тех же методов, которые используются в однопроцессорных системах. Один из процессов выбирается в качестве координатора (например, процесс, выполняющийся на машине, имеющей наибольшее значение сетевого адреса). Когда какой-либо процесс хочет войти в критическую секцию, он посылает сообщение с запросом к координатору, оповещая его о том, в какую критическую секцию он хочет войти, и ждет от координатора разрешение. Если в этот момент ни один из процессов не находится в критической секции, то координатор посылает ответ с разрешением. Если же некоторый процесс уже выполняет критическую секцию, связанную с данным ресурсом, то никакой ответ не посылается; запрашивавший процесс ставится в очередь, и после освобождения критической секции ему отправляется ответ-разрешение. Этот алгоритм гарантирует взаимное исключение, но вследствие своей централизованной природы обладает низкой отказоустойчивостью. 

Распределенный алгоритм 
Когда процесс хочет войти в критическую секцию, он формирует сообщение, содержащее имя нужной ему критической секции, номер процесса и текущее значение времени. Затем он посылает это сообщение всем другим процессам. Предполагается, что передача сообщения надежна, то есть получение каждого сообщения сопровождается подтверждением. Когда процесс получает сообщение такого рода, его действия зависят от того, в каком состоянии по отношению к указанной в сообщении критической секции он находится. Имеют место три ситуации: 

1. Если получатель не находится и не собирается входить в критическую секцию в данный момент, то он отсылает назад процессу-отправителю сообщение с разрешением. 

2. Если получатель уже находится в критической секции, то он не отправляет никакого ответа, а ставит запрос в очередь. 

3. Если получатель хочет войти в критическую секцию, но еще не сделал этого, то он сравнивает временную отметку поступившего сообщения со значением времени, которое содержится в его собственном сообщении, разосланном всем другим процессам. Если время в поступившем к нему сообщении меньше, то есть его собственный запрос возник позже, то он посылает сообщение-разрешение, в обратном случае он не посылает ничего и ставит поступившее сообщение-запрос в очередь. 

Процесс может войти в критическую секцию только в том случае, если он получил ответные сообщения-разрешения от всех остальных процессов. Когда процесс покидает критическую секцию, он посылает разрешение всем процессам из своей очереди и исключает их из очереди. 

Алгоритм Token Ring 
Совершенно другой подход к достижению взаимного исключения в распределенных системах иллюстрируется рисунком 3.7. Все процессы системы образуют логическое кольцо, т.е. каждый процесс знает номер своей позиции в кольце, а также номер ближайшего к нему следующего процесса. Когда кольцо инициализируется, процессу 0 передается так называемый токен. Токен циркулирует по кольцу. Он переходит от процесса n к процессу n+1 путем передачи сообщения по типу "точка-точка". Когда процесс получает токен от своего соседа, он анализирует, не требуется ли ему самому войти в критическую секцию. Если да, то процесс входит в критическую секцию. После того, как процесс выйдет из критической секции, он передает токен дальше по кольцу. Если же процесс, принявший токен от своего соседа, не заинтересован во вхождении в критическую секцию, то он сразу отправляет токен в кольцо. Следовательно, если ни один из процессов не желает входить в критическую секцию, то в этом случае токен просто циркулирует по кольцу с высокой скоростью. 

Сравним эти три алгоритма взаимного исключения. Централизованный алгоритм является наиболее простым и наиболее эффективным. При его использовании требуется только три сообщения для того, чтобы процесс вошел и покинул критическую секцию: запрос и сообщение-разрешение для входа и сообщение об освобождении ресурса при выходе. При использовании распределенного алгоритма для одного использования критической секции требуется послать (n-1) сообщений-запросов (где n - число процессов) - по одному на каждый процесс и получить (n-1) сообщений-разрешений, то есть всего необходимо 2(n-1) сообщений. В алгоритме Token Ring число сообщений переменно: от 1 в случае, если каждый процесс входил в критическую секцию, до бесконечно большого числа, при циркуляции токена по кольцу, в котором ни один процесс не входил в критическую секцию. 

Все эти три алгоритма плохо защищены от отказов. В первом случае к краху приводит отказ координатора, во втором - отказ любого процесса (парадоксально, но распределенный алгоритм оказывается менее отказоустойчивым, чем централизованный), а в третьем - потеря токена или отказ процесса. 

[image: image17]
Рис. 3.7. Средства взаимного исключения в распределенных системах 
а - неупорядоченная группа процессов в сети; 
б - логическое кольцо, образованное программным обеспечением 

Неделимые транзакции

Все средства синхронизации, которые были рассмотрены ранее, относятся к нижнему уровню, например, семафоры. Они требуют от программиста детального знания алгоритмов взаимного исключения, управления критическими секциями, умения предотвращать клинчи (взаимные блокировки), а также владения средствами восстановления после краха. Существуют средства синхронизации более высокого уровня, например неделимая транзакция. 

Модель неделимой транзакции пришла из бизнеса. Представьте себе переговорный процесс двух фирм о продаже-покупке некоторого товара. В процессе переговоров условия договора могут многократно меняться, уточняться. Пока договор еще не подписан обеими сторонами, каждая из них может от него отказаться. Но после подписания контракта сделка (transaction) должна быть выполнена. 

Компьютерная транзакция полностью аналогична. Один процесс объявляет, что он хочет начать транзакцию с одним или более процессами. Они могут некоторое время создавать и уничтожать разные объекты, выполнять какие-либо операции. Затем инициатор объявляет, что он хочет завершить транзакцию. Если все с ним соглашаются, то результат фиксируется. Если один или более процессов отказываются (или они потерпели крах еще до выработки согласия), тогда измененные объекты возвращается точно к тому состоянию, в котором они находились до начала выполнения транзакции. Такое свойство "все-или-ничего" облегчает работу программиста. 

Для программирования с использованием транзакций требуется некоторый набор примитивов, которые должны быть предоставлены программисту либо операционной системой, либо языком программирования. Примеры примитивов такого рода: 

	BEGIN_TRANSACTION
	 
	команды, которые следуют за этим примитивом, формируют транзакцию. 

	END_TRANSACTION
	 
	завершает транзакцию и пытается зафиксировать ее. 

	ABORT_TRANSACTION
	 
	прерывает транзакцию, восстанавливает предыдущие значения. 

	READ
	 
	читает данные из файла (или другого объекта) 

	WRITE
	 
	пишет данные в файл (или другой объект). 


Первые два примитива используются для определения границ транзакции. Операции между ними представляют собой тело транзакции. Либо все они должны быть выполнены, либо ни одна из них. Это может быть системный вызов, библиотечная процедура или группа операторов языка программирования, заключенная в скобки. 

Транзакции обладают следующими свойствами: упорядочиваемостью, неделимостью, постоянством. 

Упорядочиваемость гарантирует, что если две или более транзакции выполняются в одно и то же время, то конечный результат выглядит так, как если бы все транзакции выполнялись последовательно в некотором (в зависимости от системы) порядке. 

Неделимость означает, что когда транзакция находится в процессе выполнения, то никакой другой процесс не видит ее промежуточные результаты. 

Постоянство означает, что после фиксации транзакции никакой сбой не может отменить результатов ее выполнения. 

Если программное обеспечение гарантирует вышеперечисленные свойства, то это означает, что в системе поддерживается механизм транзакций. 

Рассмотрим некоторые подходы к реализации механизма транзакций. 

В соответствии с первым подходом, когда процесс начинает транзакцию, то он работает в индивидуальном рабочем пространстве, содержащем все файлы и другие объекты, к которым он имеет доступ. Пока транзакция не зафиксируется или не прервется, все изменения данных происходят в этом рабочем пространстве, а не в "реальном", под которым мы понимаем обычную файловую систему. Главная проблема этого подхода состоит в больших накладных расходах по копированию большого объема данных в индивидуальное рабочее пространство, хотя и имеются несколько приемов уменьшения этих расходов. 

Второй общий подход к реализации механизма транзакций называется списком намерений. Этот метод заключается в том, что модифицируются сами файлы, а не их копии, но перед изменением любого блока производится запись в специальный файл - журнал регистрации, где отмечается, какая транзакция делает изменения, какой файл и блок изменяется и каковы старое и новое значения изменяемого блока. Только после успешной записи в журнал регистрации делаются изменения в исходном файле. Если транзакция фиксируется, то и об этом делается запись в журнал регистрации, но старые значения измененных данных сохраняются. Если транзакция прерывается, то информация журнала регистрации используется для приведения файла в исходное состояние, и это действие называется откатом. 

В распределенных системах фиксация транзакций может потребовать взаимодействия нескольких процессов на разных машинах, каждая из которых хранит некоторые переменные, файлы, базы данных. Для достижения свойства неделимости транзакций в распределенных системах используется специальный протокол, называемый протоколом двухфазной фиксации транзакций. Хотя он и не является единственным протоколом такого рода, но он наиболее широко используется. 

Суть этого протокола состоит в следующем. Один из процессов выполняет функции координатора (рисунок 3.8). Координатор начинает транзакцию, делая запись об этом в своем журнале регистрации, затем он посылает всем подчиненным процессам, также выполняющим эту транзакцию, сообщение "подготовиться к фиксации". Когда подчиненные процессы получают это сообщение, то они проверяют, готовы ли они к фиксации, делают запись в своем журнале и посылают координатору сообщение-ответ "готов к фиксации". После этого подчиненные процессы остаются в состоянии готовности и ждут от координатора команду фиксации. Если хотя бы один из подчиненных процессов не откликнулся, то координатор откатывает подчиненные транзакции, включая и те, которые подготовились к фиксации. 

Выполнение второй фазы заключается в том, что координатор посылает команду "фиксировать" (commit) всем подчиненным процессам. Выполняя эту команду, последние фиксируют изменения и завершают подчиненные транзакции. В результате гарантируется одновременное синхронное завершение (удачное или неудачное) распределенной транзакции. 

[image: image18]
Рис. 3.8. Двухфазный протокол фиксации транзакции 


Уровни изолированности транзакций

Уровень изолированности транзакций — значение, определяющее уровень, при котором в транзакции допускаются несогласованные данные, то есть степень изолированности одной транзакции от другой. Более высокий уровень изолированности повышает точность данных, но при этом может снижаться количество параллельно выполняемых транзакций. С другой стороны, более низкий уровень изолированности позволяет выполнять больше параллельных транзакций, но снижает точность данных.

 Проблемы параллельного доступа с использованием транзакций
При параллельном использовании транзакций могут возникать следующие проблемы:
– потерянное обновление (lost update);
– «грязное» чтение (dirty read);
– неповторяющееся чтение (non-repeatable read);
– фантомная вставка (phantom insert).

Потерянное обновление
Предположим, имеется две транзакции, открытые различными приложениями, в которых выполнены следующие SQL-операторы:

	Транзакция 1
	Транзакция 2

	SELECT f2 FROM tbl1 WHERE f1=1;
	SELECT f2 FROM tbl1 WHERE f1=1;

	UPDATE tbl1 SET f2=20 WHERE f1=1;
	

	
	UPDATE tbl1 SET f2=25 WHERE f1=1;


В транзакции 1 изменяется значение поля f2, а затем в транзакции 2 также изменяется значение этого поля. В результате изменение, выполненное первой транзакцией, будет потеряно.

«Грязное» чтение
Предположим, имеется две транзакции, открытые различными приложениями, в которых выполнены следующие SQL-операторы:

	Транзакция 1
	Транзакция 2

	SELECT f2 FROM tbl1 WHERE f1=1;
	

	UPDATE tbl1 SET f2=f2+1 WHERE f1=1;
	

	
	SELECT f2 FROM tbl1 WHERE f1=1;

	ROLLBACK WORK;
	


В транзакции 1 изменяется значение поля f2, а затем в транзакции 2 выбирается значение этого поля. После этого происходит откат транзакции 1. В результате значение, полученное второй транзакцией, будет отличаться от значения, хранимого в базе данных.

Неповторяющееся чтение
Предположим, имеются две транзакции, открытые различными приложениями, в которых выполнены следующие SQL-операторы:

	Транзакция 1
	Транзакция 2

	SELECT f2 FROM tbl1 WHERE f1=1;
	SELECT f2 FROM tbl1 WHERE f1=1;

	UPDATE tbl1 SET f2=f2+1 WHERE f1=1;
	

	
	SELECT f2 FROM tbl1 WHERE f1=1;


В транзакции 2 выбирается значение поля f2, затем в транзакции 1 изменяется значение поля f2. При повторной попытке выбора значения из поля f2 в транзакции 2 будет получен другой результат. Эта ситуация особенно неприемлема, когда данные считываются с целью их частичного изменения и обратной записи в базу данных.

Фантомная вставка
Предположим, имеется две транзакции, открытые различными приложениями, в которых выполнены следующие SQL-операторы:

	Транзакция 1
	Транзакция 2

	
	SELECT SUM(f2) FROM tbl1;

	INSERT INTO tbl1 (f1,f2) VALUES (15,20);
	

	
	SELECT SUM(f2) FROM tbl1;


В транзакции 2 выполняется SQL-оператор, использующий все значения поля f2. Затем в транзакции 1 выполняется вставка новой строки, приводящая к тому, что повторное выполнение SQL-оператора в транзакции 2 выдаст другой результат. Такая ситуация называется фантомной вставкой и является частным случаем неповторяющегося чтения. При этом, если выполняемый SQL-оператор выбирает не все значения поля f2, а только значение одной строки таблицы (используется предикат WHERE), то выполнение оператора INSERT не приведет к ситуации фантомной вставки.

Уровни изоляции
Стандарт SQL-92 определяет уровни изоляции, установка которых предотвращает определенные конфликтные ситуации. Введены следующие четыре уровня изоляции:

Serializable (упорядочиваемость)
Самый высокий уровень изолированности; транзакции полностью изолируются друг от друга. На этом уровне результаты параллельного выполнения транзакций для базы данных совпадают с последовательным выполнением тех же транзакций (по очереди в каком-либо порядке).

Repeatable read (повторяемость чтения)
Уровень, при котором чтение одной и той же строки или строк в транзакции дает одинаковый результат. (Пока транзакция не завершена, никакие другие транзакции не могут модифицировать эти данные.)

Read committed (чтение фиксированных данных)
Принятый по умолчанию уровень для SQL Server. Завершенное чтение, при котором отсутствует черновое, "грязное" чтение.(т.е. чтение одним пользователем данных, которые не были зафиксированны в БД командой COMMIT) Тем не менее в процессе работы одной транзакции другая может быть успешно завершена и сделанные ею изменения зафиксированы. В итоге первая транзакция будет работать с другим набором данных. Это проблема неповторяемого чтения.

Read uncommitted (чтение незафиксированных данных)
Низший уровень изоляции, соответствующий уровню 0. Он гарантирует только физическую целостность данных: если несколько пользователей одновременно изменяют одну и ту же строку, то в окончательном варианте строка будет иметь значение, определенное пользователем, последним изменившим запись, а не смешанные значения столбцов отдельных пользователей (повреждение данных). По сути, для транзакции не устанавливается никакой блокировки, которая гарантировала бы целостность данных.

Поведение при различных уровнях изолированности
«+» — предотвращает, «–» — не предотвращает.

	Уровень изоляции
	Фантомная вставка
	Неповторяющееся чтение
	«Грязное» чтение
	Потерянное обновление

	SERIALIZABLE
	+
	+
	+
	+

	REPEATABLE READ
	–
	+
	+
	+

	READ COMMITED
	–
	–
	+
	+

	READ UNCOMMITTED
	–
	–
	–
	+ (?)


Распределенные файловые системы

Как и в централизованных системах, в распределенной системе функцией файловой системы является хранение программ и данных и предоставление доступа к ним по мере необходимости. Файловая система поддерживается одной или более машинами, называемыми файл-серверами. Файл-серверы получают запросы на чтение или запись файлов, поступающие от других машин (не серверов). Эти другие машины называются клиентами. Файл-серверы обычно содержат иерархические файловые системы, каждая из которых имеет корневой каталог и каталоги более низких уровней. Рабочая станция может подсоединять и монтировать эти файловые системы к своим локальным файловым системам. При этом монтируемые файловые системы остаются на серверах. 

Файловый сервис - это описание функций, которые файловая система предлагает своим пользователям. Это описание включает имеющиеся примитивы, их параметры и функции, которые они выполняют. 
Файловый сервер - это процесс, который выполняется на отдельной машине и помогает реализовывать файловый сервис. 

Семантика разделения файлов

Когда два или более пользователей разделяют один файл, необходимо точно определить взаимовлияние чтения и записи разных процессов. В централизованных системах, разрешающих разделение файлов, таких как UNIX, обычно определяется, что, когда операция ЧТЕНИЕ следует за операцией ЗАПИСЬ, то читается только что обновленный файл. Аналогично, когда операция чтения следует за двумя операциями записи, то читается файл, измененный последней операцией записи. Тем самым система придерживается абсолютного временного упорядочивания всех операций, и всегда возвращает самое последнее значение. Будем называть эту модель семантикой UNIX'а. В централизованной системе (и даже на мультипроцессоре с разделяемой памятью) ее легко и понять, и реализовать. 

Семантика UNIX может быть обеспечена и в распределенных системах, но только, если в ней имеется лишь один файловый сервер, и клиенты не кэшируют файлы. Для этого все операции чтения и записи направляются на файловый сервер, который обрабатывает их строго последовательно. На практике, однако, производительность распределенной системы, в которой все запросы к файлам идут на один сервер, часто становится неудовлетворительной. Эта проблема иногда решается путем разрешения клиентам обрабатывать локальные копии часто используемых файлов в своих личных кэшах. Если клиент сделает локальную копию файла в своем локальном кэше и начнет ее модифицировать, а вскоре после этого другой клиент прочитает этот файл с сервера, то он получит неверную копию файла. Одним из способов устранения этого недостатка является немедленный возврат всех изменений в кэшированном файле на сервер. Такой подход хотя и концептуально прост, но не эффективен. 

Другим решением является введение так называемой сессионной семантики, в соответствии с которой изменения в открытом файле сначала виды только процессу, который модифицирует файл, и только после закрытия файла эти изменения могут видеть другие процессы. При использовании сессионной семантики возникает проблема одновременного использования одного и того же файла двумя или более клиентами. Одним из решений этой проблемы является принятие правила, в соответствии с которым окончательным является тот вариант, который был закрыт последним. Менее эффективным, но гораздо более простым в реализации, является вариант, при котором окончательным результирующим файлом на сервере может оказаться любой из этих файлов. 

Следующий подход к разделению файлов заключается в том, чтобы сделать все файлы неизменяемыми. Тогда файл нельзя открыть для записи, а можно выполнять только операции СОЗДАТЬ и ЧИТАТЬ. Тогда для изменения файла остается только возможность создать полностью новый файл и поместить его в каталог под именем старого файла. Следовательно, хотя файл и нельзя модифицировать, его можно заменить (автоматически) новым файлом. Другими словами, хотя файлы и нельзя обновлять, но каталоги обновлять можно. Таким образом, проблема, связанная с одновременным использованием файла, просто исчезнет. 

Четвертый способ работы с разделяемыми файлами в распределенных системах - это использование механизма неделимых транзакций. 

Итак, было рассмотрено четыре различных подхода к работе с разделяемыми файлами в распределенных системах. 

1. Семантика UNIX. Каждая операция над файлом немедленно становится видимой для всех процессов. 

2. Сессионная семантика. Изменения не видны до тех пор, пока файл не закрывается. 

3. Неизменяемые файлы. Модификации невозможны, разделение файлов и репликация упрощаются. 

4. Транзакции. Все изменения делаются по принципу "все или ничего". 

Statefull vs Stateless сервера.
Существует 2 подхода к вопросу хранением на серверах информации о состоянии клиентов. Первый состоит в том, что сервер не должен хранить такую информацию (сервер stateless). Когда клиент посылает запрос на сервер, сервер его выполняет, отсылает ответ, а затем удаляет из своих внутренних таблиц всю информацию о запросе. Между запросами на сервере не хранится никакой текущей информации о состоянии клиента. Другой подход состоит в том, что сервер должен хранить такую информацию (сервер statefull). 

Рассмотрим эту проблему на примере файлового сервера, имеющего команды ОТКРЫТЬ, ПРОЧИТАТЬ, ЗАПИСАТЬ и ЗАКРЫТЬ файл. Открывая файлы, statefull-сервер должен запоминать, какие файлы открыл каждый пользователь. Обычно при открытии файла пользователю дается дескриптор файла, который используется при последующих вызовах для его идентификации. При поступлении вызова, сервер использует дескриптор файла для определения, какой файл нужен. Таблица, отображающая дескрипторы файлов на сами файлы, является информацией о состоянии клиентов. 

Для сервера stateless каждый запрос должен содержать исчерпывающую информацию (полное имя файла, смещение в файле и т.п.), необходимую серверу для выполнения требуемой операции. Очевидно, что эта информация увеличивает длину сообщения. 

Однако при отказе statefull-сервера теряются все его таблицы, и после перезагрузки неизвестно, какие файлы открыл каждый пользователь. Последовательные попытки провести операции чтения или записи с открытыми файлами будут безуспешными. Stateless-серверы в этом плане являются более отказоустойчивыми, и это аргумент в их пользу. 

Преимущества обоих подходов можно обобщить следующим образом: 

Stateless-серверы: 

· отказоустойчивы; 

· не нужны вызовы OPEN/CLOSE; 

· меньше памяти сервера расходуется на таблицы; 

· нет ограничений на число открытых файлов; 

· отказ клиента не создает проблем для сервера. 

Statefull-серверы: 

· более короткие сообщения при запросах; 

· лучше производительность; 

· возможно опережающее чтение; 

· легче достичь идемпотентности; 

· возможна блокировка файлов. 

Кэширование

В системах, состоящих из клиентов и серверов, потенциально имеется четыре различных места для хранения файлов и их частей: диск сервера, память сервера, диск клиента (если имеется) и память клиента. Наиболее подходящим местом для хранения всех файлов является диск сервера. Он обычно имеет большую емкость, и файлы становятся доступными всем клиентам. Кроме того, поскольку в этом случае существует только одна копия каждого файла, то не возникает проблемы согласования состояний копий. 

Проблемой при использовании диска сервера является производительность. Перед тем, как клиент сможет прочитать файл, файл должен быть переписан с диска сервера в его оперативную память, а затем передан по сети в память клиента. Обе передачи занимают время. 

Значительное увеличение производительности может быть достигнуто за счет кэширования файлов в памяти сервера. Требуются алгоритмы для определения, какие файлы или их части следует хранить в кэш-памяти. 

При выборе алгоритма должны решаться две задачи. Во-первых, какими единицами оперирует кэш. Этими единицами могут быть или дисковые блоки, или целые файлы. Если это целые файлы, то они могут храниться на диске непрерывными областями (по крайней мере в виде больших участков), при этом уменьшается число обменов между памятью и диском а, следовательно, обеспечивается высокая производительность. Кэширование блоков диска позволяет более эффективно использовать память кэша и дисковое пространство. 

Во-вторых, необходимо определить правило замены данных при заполнении кэш-памяти. Здесь можно использовать любой стандартный алгоритм кэширования, например, алгоритм LRU (least recently used), соответствии с которым вытесняется блок, к которому дольше всего не было обращения. 

Кэш-память на сервере легко реализуется и совершенно прозрачна для клиента. Так как сервер может синхронизировать работу памяти и диска, с точки зрения клиентов существует только одна копия каждого файла, так что проблема согласования не возникает. 

Хотя кэширование на сервере исключает обмен с диском при каждом доступе, все еще остается обмен по сети. Существует только один путь избавиться от обмена по сети - это кэширование на стороне клиента, которое, однако, порождает много сложностей. 

Так как в большинстве систем используется кэширование в памяти клиента, а не на его диске, то мы рассмотрим только этот случай. При проектировании такого варианта имеется три возможности размещения кэша (рисунок 3.11). Самый простой состоит в кэшировании файлов непосредственно внутри адресного пространства каждого пользовательского процесса. Обычно кэш управляется с помощью библиотеки системных вызов. По мере того, как файлы открываются, закрываются, читаются и пишутся, библиотека просто сохраняет наиболее часто используемые файлы. Когда процесс завершается, все модифицированные файлы записываются назад на сервер. Хотя эта схема реализуется с чрезвычайно низкими издержками, она эффективна только тогда, когда отдельные процессы часто повторно открывают и закрывают файлы. Таким является процесс менеджера базы данных, но обычные программы чаще всего читают каждый файл однократно, так что кэширование с помощью библиотеки в этом случае не дает выигрыша. 
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Рис. 3.11. Различные способы выполнения кэша в клиентской памяти 
а - без кэширования; б - кэширование внутри каждого процесса; в - кэширование в ядре; 
г - кэш-менеджер как пользовательский процесс 

Другим местом кэширования является ядро. Недостатком этого варианта является то, что во всех случаях требуется выполнять системные вызовы, даже в случае успешного обращения к кэш-памяти (файл оказался в кэше). Но преимуществом является то, что файлы остаются в кэше и после завершения процессов. Например, предположим, что двухпроходный компилятор выполняется, как два процесса. Первый проход записывает промежуточный файл, который читается вторым проходом. На рисунке 3.11,в показано, что после завершения процесса первого прохода промежуточный файл, вероятно, будет находиться в кэше, так что вызов сервера не потребуется. 

Третьим вариантом организации кэша является создание отдельного процесса пользовательского уровня - кэш-менеджера. Преимущество этого подхода заключается в том, что ядро освобождается от кода файловой системы и тем самым реализуются все достоинства микроядер. 

С другой стороны, когда ядро управляет кэшем, оно может динамически решить, сколько памяти выделить для программ, а сколько для кэша. Когда же кэш-менеджер пользовательского уровня работает на машине с виртуальной памятью, то понятно, что ядро может решить выгрузить некоторые, или даже все страницы кэша на диск, так что для так называемого "попадания в кэш" требуется подкачка одной или более страниц. Нечего и говорить, что это полностью дискредитирует идею кэширования. Однако, если в системе имеется возможность фиксировать некоторые страницы в памяти, то такая парадоксальная ситуация может быть исключена. 

Как и везде, нельзя получить что-либо, не заплатив чем-то за это. Кэширование на стороне клиента вносит в систему проблему несогласованности данных. 

Одним из путей решения проблемы согласования является использование алгоритма сквозной записи. Когда кэшируемый элемент (файл или блок) модифицируется, новое значение записывается в кэш и одновременно посылается на сервер. Теперь другой процесс, читающий этот файл, получает самую последнюю версию. 

Один из недостатков алгоритма сквозной записи состоит в том, что он уменьшает интенсивность сетевого обмена только при чтении, при записи интенсивность сетевого обмена та же самая, что и без кэширования. Многие разработчики систем находят это неприемлемым и предлагают следующий алгоритм, использующий отложенную запись: вместо того, чтобы выполнять запись на сервер, клиент просто помечает, что файл изменен. Примерно каждые 30 секунд все изменения в файлах собираются вместе и отсылаются на сервер за один прием. Одна большая запись обычно более эффективна, чем много маленьких. 

Следующим шагом в этом направлении является принятие сессионной семантики, в соответствии с которой запись файла на сервер производится только после его закрытия. Этот алгоритм называется "запись-по-закрытию". Как мы видели раньше, этот путь приводит к тому, что если две копии одного файла кэшируются на разных машинах и последовательно записываются на сервер, то второй записывается поверх первого. Однако это не так уж плохо, как кажется на первый взгляд. В однопроцессорной системе два процесса могут открыть и читать файл, модифицировать его в своих адресных пространствах, а затем записать его назад. Следовательно, алгоритм "запись-по-закрытию", основанный на сессионной семантике, не намного хуже варианта, уже используемого в однопроцессорной системе. 

Совершенно отличный подход к проблеме согласования - это использование алгоритма централизованного управления (этот подход соответствует семантике UNIX). Когда файл открыт, машина, открывшая его, посылает сообщение файловому серверу, чтобы оповестить его об этом факте. Файл-сервер сохраняет информацию о том, кто открыл какой файл, и о том, открыт ли он для чтения, для записи, или для того и другого. Если файл открыт для чтения, то нет никаких препятствий для разрешения другим процессам открыть его для чтения, но открытие его для записи должно быть запрещено. Аналогично, если некоторый процесс открыл файл для записи, то все другие виды доступа должны быть предотвращены. При закрытии файла также необходимо оповестить файл-сервер для того, чтобы он обновил свои таблицы, содержащие данные об открытых файлах. Модифицированный файл также может быть выгружен на сервер в такой момент. 

Четыре алгоритма управления кэшированием обобщаются следующим образом: 

1. Сквозная запись. Этот метод эффективен частично, так как уменьшает интенсивность только операций чтения, а интенсивность операций записи остается неизменной. 

2. Отложенная запись. Производительность лучше, но результат чтения кэшированного файла не всегда однозначен. 

3. "Запись-по-закрытию". Удовлетворяет сессионной семантике. 

4. Централизованное управление. Ненадежен вследствие своей централизованной природы. 

Подводя итоги обсуждения проблемы кэширования, нужно отметить, что кэширование на сервере несложно реализуется и почти всегда дает эффект, независимо от того, реализовано кэширование у клиента или нет. Кэширование на сервере не влияет на семантику файловой системы, видимую клиентом. Кэширование у клиента напротив дает увеличение производительности, но увеличивает и сложность семантики. 

Репликация

Распределенные системы часто обеспечивают репликацию (тиражирование) файлов в качестве одной из услуг, предоставляемых клиентам. Репликация - это асинхронный перенос изменений данных исходной файловой системы в файловые системы, принадлежащие различным узлам распределенной файловой системы. Другими словами, система оперирует несколькими копиями файлов, причем каждая копия находится на отдельном файловом сервере. Имеется несколько причин для предоставления этого сервиса, главными из которых являются: 

1. Увеличение надежности за счет наличия независимых копий каждого файла на разных файл-серверах. 

2. Распределение нагрузки между несколькими серверами. 

Как обычно, ключевым вопросом, связанным с репликацией является прозрачность. До какой степени пользователи должны быть в курсе того, что некоторые файлы реплицируются? Должны ли они играть какую-либо роль в процессе репликации или репликация должна выполняться полностью автоматически? В одних системах пользователи полностью вовлечены в этот процесс, в других система все делает без их ведома. В последнем случае говорят, что система репликационно прозрачна. 

На рисунке 3.12 показаны три возможных способа репликации. При использовании первого способа (а) программист сам управляет всем процессом репликации. Когда процесс создает файл, он делает это на одном определенном сервере. Затем, если пожелает, он может сделать дополнительные копии на других серверах. Если сервер каталогов разрешает сделать несколько копий файла, то сетевые адреса всех копий могут быть ассоциированы с именем файла, как показано на рисунке снизу, и когда имя найдено, это означает, что найдены все копии. Чтобы сделать концепцию репликации более понятной, рассмотрим, как может быть реализована репликация в системах, основанных на удаленном монтировании, типа UNIX. Предположим, что рабочий каталог программиста имеет имя /machine1/usr/ast. После создания файла, например, /machine1/usr/ast/xyz, программист, процесс или библиотека могут использовать команду копирования для того, чтобы сделать копии /machine2/usr/ast/xyz и machine3/usr/ast/xyz. Возможно программа использует в качестве аргумента строку /usr/ast/xyz и последовательно попытается открывать копии, пока не достигнет успеха. Эта схема хотя и работает, но имеет много недостатков, и по этим причинам ее не стоит использовать в распределенных системах. 

На рисунке 3.12,б показан альтернативный подход - ленивая репликация. Здесь создается только одна копия каждого файла на некотором сервере. Позже сервер сам автоматически выполнит репликации на другие серверы без участия программиста. Эта система должна быть достаточно быстрой для того, чтобы обновлять все эти копии, если потребуется. 

Последним рассмотрим метод, использующий групповые связи (рисунок 3.12,в). В этом методе все системные вызовы ЗАПИСАТЬ передаются одновременно на все серверы, таким образом копии создаются одновременно с созданием оригинала. Имеется два принципиальных различия в использовании групповых связей и ленивой репликации. Во-первых, при ленивой репликации адресуется один сервер, а не группа. Во-вторых, ленивая репликация происходит в фоновом режиме, когда сервер имеет промежуток свободного времени, а при групповой репликации все копии создаются в одно и то же время. 

[image: image20]
Рис. 3.12. а) Точная репликация файла; б) Ленивая репликация файла; 
в) Репликация файла, использующая группу 

Рассмотрим, как могут быть изменены существующие реплицированные файлы. Существует два хорошо известных алгоритма решения этой проблемы. 

Первый алгоритм, называемый "репликация первой копии", требует, чтобы один сервер был выделен как первичный. Остальные серверы являются вторичными. Когда реплицированный файл модифицируется, изменение посылается на первичный сервер, который выполняет изменения локально, а затем посылает изменения на вторичные серверы. 

Чтобы предотвратить ситуацию, когда из-за отказа первичный сервер не успевает оповестить об изменениях все вторичные серверы, изменения должны быть сохранены в постоянном запоминающем устройстве еще до изменения первичной копии. В этом случае после перезагрузки сервера есть возможность сделать проверку, не проводились ли какие-нибудь обновления в момент краха. Недостаток этого алгоритма типичен для централизованных систем - пониженная надежность. Чтобы избежать его, используется метод, предложенный Гиффордом и известный как "голосование". Пусть имеется n копий, тогда изменения должны быть внесены в любые W копий. При этом серверы, на которых хранятся копии, должны отслеживать порядковые номера их версий. В случае, когда какой-либо сервер выполняет операцию чтения, он обращается с запросом к любым R серверам. Если R+W > n, то, хотя бы один сервер содержит последнюю версию, которую можно определить по максимальному номеру. 

Интересной модификацией этого алгоритма является алгоритм "голосования с приведениями". В большинстве приложений операции чтения встречаются гораздо чаще, чем операции записи, поэтому R обычно делают небольшим, а W - близким к N. При этом выход из строя нескольких серверов приводит к отсутствию кворума для записи. Голосование с приведениями решает эту проблему путем создания фиктивного сервера без дисков для каждого отказавшего или отключенного сервера. Фиктивный сервер не участвует в кворуме чтения (прежде всего, у него нет файлов), но он может присоединиться к кворуму записи, причем он просто записывает в никуда передаваемый ему файл. Запись только тогда успешна, когда хотя бы один сервер настоящий. 

Когда отказавший сервер перезапускается, то он должен получить кворум чтения для обнаружения последней версии, которую он копирует к себе перед тем, как начать обычные операции. В остальном этот алгоритм подобен основному. [image: image21][image: image22][image: image23][image: image24][image: image25][image: image26][image: image27][image: image28][image: image29]
